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Googles
Interessenprofiling

Martin Degeling

Google gilt als auBerst effektiv beim Erstellen von Profilen
tber Nutzerinnen, um personalisierte Werbung zu schalten.
Die vorliegende Studie zeigt, dass der Besuch von 100 Web-
seiten dazu fiihrt, dass Google im Durchschnitt 16 Interessen
ermittelt. Allerdings ist das automatisierte Profiling im
Internet alles andere als genau. Eine gewisse Unscharfe liegt
im Interesse eines Profilings, das nicht zum Ziel hat eine
Person abzubilden, sondern jeweils fiir einen bestimmten
Zeit- und Nutzungskontext Klassifizierungen vorzunehmen.

Online-Werbung, und damit die Finanzierungsbasis der meisten
Internetdienste, ist ohne Profiling nicht mehr denkbar. Aus-
gehend vom ersten ,Klick-Mich“-Banner 1994 (Turow 2012, 43)
hat sich eine Industrie entwickelt, die mit Tracking und Profiling
von Internetnutzerinnen Milliarden verdient und die Entwick-
lung des Internet insgesamt pragt. Im folgenden Beitrag méchte
ich die technischen Rahmenbedingungen von Online-Tracking
und Profiling vorstellen. Die Beschreibung geschieht mit Blick
auf meine eigene Analyse der Praxis von Google als gré3tem
und wichtigstem Akteur, der ein Interessenprofiling (Abb. 1) fur
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eine groBe Zahl der Internetnutzerinnen durchfiihrt. Dabei habe
ich mich auf die Gruppe der Userinnen konzentriert, die nicht
aktiv durch einen Login bei Google in das Profiling eingewilligt
hat. Fir die hier vorgestellte Studie wurden 506 Internetnutze-
rinnen simuliert, um das Profiling zu analysieren. Dabei zeigt

sich einerseits, wie umfangreich die Profile sind, die erstellt
werden - nach 100 Seitenaufrufen hat Google im Durchschnitt 16
Interessen ermittelt - und andererseits die hohe Ungenauigkeit
dieser Verfahren. Dieselben 100 Seitenaufrufe fihren zu teils sehr
unterschiedlichen Profilen.

Ziel von Google und anderen Anbieterinnen' ist die Personali-
sierung von Werbung. Dem liegt die Annahme zu Grunde, dass
auf Profile zugeschnittene und an vergangenem Verhalten aus-
gerichtete Anzeigen haufiger angeklickt und letztendlich mehr
Vertragsabschlisse oder Kaufe produziert werden (Conversion
Rate) (McStay, 2011, 6). Operativ bedeutet das, dass Werbean-
zeigen nicht einer moglichst groBen Zahl von potentiellen
KundInnen dargestellt werden sollen, sondern vor allen Dingen
diejenigen zum Kauf animiert werden sollen, denen ein tatsach-
liches Interesse an einem Produkt oder einer Dienstleistung
unterstellt wird. Ein Teil der Praktiken zur Verbesserung der Con-
version Rate wird unter dem Begriff Online Behavioural Advertising
(Fokusgruppe Targeting im BVDW 2014) zusammengefasst. Damit
gemeint sind verschiedene Technologien, die das Surfverhalten
von Internetnutzerinnen verfolgen (Tracking) und auswerten, um
Profile zu erstellen zu denen passende Werbung angezeigt wird.
Aussagen Uber die Interessen und Charakteristika einer Person
sowie Annahmen tber das zukUnftige Verhalten basieren dabei
ausschlieBlich auf der Auswertung der aufgerufenen Webseiten
und der Interaktion mit diesen.

1 Ghostery, ein AdBlocking und Online-Tracking Analyse Dienst, listete zuletzt
2104 entsprechende Anbieterinnen auf: https://www.ghostery.com/en/
apps/. Letzter Zugriff am 12. Januar 2017.
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Einstellungen fiir Werbung
Einstellungen fiir Google Anzeigen

Durch Werbung konnen Wel
konnen Sie festlagen, w

e und -inhalte kostenlos bereitgestellt werden. Mit diesen Einstellungen
von Google Anzeigen fi ebl

Werbung bei Google Google Anzeigenim Web ?
2] T3] o

Suche Google AnzeigeninWeb  YouTube

Geschlecht Nicht verfugbar Mannlich Bearbeiten
Basierend auf Inen besuchten Webstes

Alter Nicht verfugba 3544 Bearbeiten

Basierend auf den von Inen besuchten Webstes

Sprachen Nicht

Deutsch Bearbeiten
Basierend auf den von nen besuchten Webstes

Interessen licht verfagbar Autos und Fahrzeuge und 11 weitere
Basierend auf den von nen besuchten Webstes

Abb. 1: Googles Seite zur Einstellung fir Werbeanzeigen, https://www.google.com/

settings/ads. Darstellung aus dem Juni 2015.

Online-Tracking und Profile

Mittels Online-Tracking kdnnen verschiedene Arten von Profilen
erstellt werden. ,Profil” meint im Folgenden eine Menge von
Attributen, die idealerweise eine einzelne Person beschreiben.
Beim Online-Profiling (Hildebrandt 2006; Ferraris et al. 2013) ist
die Referenz allerdings seltener eine Person, das Gerat oder der
Browser, der zum Internetsurfen benutzt wird. Online-Tracking-
Profile kénnen eine unterschiedliche Zahl an Attributen
umfassen, die wiederum verschiedene Abstraktionsniveaus

(von der Anzahl der Klicks auf einer Seite bis zum detaillierten
Psychogram) enthalten. Aus Sicht der Datensammlerinnen
bedeutet eine groBere Datenbasis auch grofRere Genauigkeit
oder hohere Aussagekraft. Aus technischer Sicht entstehen ein-
fache Profile bereits auf der Netzwerkebene. Transaktionsprofile
werden erstellt, wenn ein Browser eine Verbindung zu einem
Server mittels HTTP aufbaut. Bei jedem Seitenaufruf wird ein
Identifikationsprofil des/der Surfenden, das Informationen tber
seine/ihre IP-Adresse und die Art und Konfiguration des Browsers
enthalt, mit Gbertragen und kann dauerhaft gespeichert werden.
So kénnen etwa gerdteabhangige Seiten ausgeliefert oder, mit
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Zusatzinformationen Uber die Herkunftsregion der IP-Adresse,
Zugriffe gewahrt oder verweigert werden (Geoblocking). Solche
Profile sind in ihrer einfachen Ausfihrung darauf beschrankt,
mehrere Seitenaufrufe einer IP-Adresse mit einem Server zu
protokollieren, um daraus Informationen Gber das Leseverhalten
etwa auf Nachrichtenseiten abzuleiten. Eine Zuordnung zu einer
konkreten Person ist ohne Zusatzwissen (wem wann welche

IP zugeordnet ist) nicht moglich. Es lassen sich nur Gerate und
Browser unterscheiden. Benutzen mehrere, baugleiche Gerate
dieselbe IP-Adresse, erscheinen sie als eins.

Weiter verbreitet sind Nutzungsprofile, die analog zu Rollen- oder
Beziehungspseudonymen (Pfitzmann und Hansen 2010, 25ff.)
beschrieben werden kénnen. Diese klassischen Online-Tracking-
Profile aggregieren einen groRen Teil der Webseitenbesuche
eines/r NutzerIn. Der Umfang hangt wesentlich davon ab, in
welcher Beziehung Nutzerlnnen zu bestimmten Unternehmen
stehen. Wer kontinuierlich im Facebook- oder Google-Account
eingeloggt ist und das auf allen Geraten (Laptop, Tablet, Smart-
phone), iber den/die kénnen wesentlich umfangreichere Profile
erstellt werden. Die Dienste sind damit in der Lage, jegliche
Webseitenaufrufe, die ein Element des Dienstes enthalten, zu
registrieren und in einem Profil zu verbinden. Technisch geschieht
das Tracking hier nicht mehr nur auf Serverebene, sondern

wird in Richtung der Userlnnen verlagert, indem Eigenschaften
des Browsers zur Re-Identifizierung genutzt werden.? Dabei
nutzen die groBen Netzwerke die Art, wie Webseiten aufgebaut
werden, um die Reichweite ihres Trackings zu erhéhen. Beim
Aufbau einer Webseite werden Seitenelemente haufig nicht nur
von dem Webserver geladen, der in der Adresszeile angegeben
ist, sondern auch von verschiedenen Drittservern. So werden
Bilder und Skriptdateien von Servern geladen, die von Dritten

2 Technische Verfahren dazu sind Cookie Tracking, aber auch Browser- oder
Canvas Fingerprinting und nicht zuletzt die direkte Zusammenarbeit der
Tracking Unternehmen beim Cookie Syncing. Siehe dazu ausfihrlich Acar
u.a. (2014).



betrieben werden, die dann wiederum, wie oben beschrieben, 119
Uber den Besuch auf der Seite informiert werden. Durch
Facebooks ,Like”-Button und Googles Werbenetzwerk kdnnen
auch Besuche auf Webseiten registriert werden, die Nutzerinnen
nicht Uber den Umweg der Suchmaschine oder des Newsfeeds
erreicht haben.? Letztendlich arbeiten die Unternehmen daran,
ein vollstandiges Personenprofil zu erstellen. Aktuell sind dem
allerdings technische Grenzen gesetzt, etwa weil unterschiedliche
Gerate genutzt werden, Nutzerinnen Tracking durch Ad-Blocker
unterbinden oder einfach gespeicherte Cookies Idschen. Mittels
verschiedener Techniken des Cross-Device-Tracking tber
UserIDs* oder Audio Beacons® wird aber daran gearbeitet, diese
Licken zu schlieBen. Verizon (Mayer 2014), ein amerikanischer
Telekommunikationsprovider, nutzt zum Beispiel die Kontrolle
Uber die Infrastruktur (auf IP-Ebene), um jedem/r Nutzerln eine
eindeutige ID zuzuweisen. Die dabei erstellten Profile umfassen
auch Besucherlnnen solcher Webseiten, die selbst keine Tracking-
skripte enthalten.

3 Browser Plugins wie Lightbeam, NoScript oder Ghostery haben sich
zum Ziel gemacht diese, im Hintergrund stattfindenden, Verbindungen
zwischen Webseiten und Diensten sichtbar zu machen. Eine detailliertere
Beschreibung von Google Analytics findet sich bei Steidle und Pordesch
(2008).

4 Bei Google wird diese Funktion ,Universal Analytics” genannt: https://
support.google.com/analytics/answer/2790010?hl=en&ref_topic=6010376.
Letzter Zugriff am 10. Juni 2016.

5 Dabei werden vom einem Gerat (z.B. dem SmartTV) Audiosignale in einem
flr Menschen nicht wahrnehmbaren Frequenzbereich gesendet, die
wiederum von einem anderen Geréat (wie dem Smartphone) aufgenommen
wird, um so eine Verknlpfung zwischen den Gerateprofilen herzustellen.
Siehe dazu http://www.steamfeed.com/silverpush-launches-cross-device-
ad-targeting-with-unique-audio-beacon-technology/. Letzter Zugriff am 12.
Januar 2017.

6 Siehe dazu Mayer (2014); zuletzt war Nutzerinnen die Méglichkeit des Opt-
Out angeboten worden, um das Tracking zu beenden.
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Nutzung von Profilen, Anreicherung
fur bestimmte Zwecke

Die so entstehenden Profile basieren auf Primérdaten, also
solchen, die eine Webseite oder ein/e Netzwerkbetreiberin
direkt Uber den/die Nutzerln oder das jeweils benutzte Gerat

in Erfahrung bringen kann. Einen tatsachlichen Nutzen haben
diese Profile erst einmal nur in einem eng begrenzten, eher
technischen Rahmen. Sie werden zur Messung der Beliebtheit
von bestimmten Artikeln auf Webseiten oder beim A/B Testing
genutzt, um verschiedene Varianten eines Online-Dienstes zu
vergleichen. Fur das Marketing nutzbar werden sie erst, wenn
zusatzlich kategorisiert und so Segmentierung maéglich wird.
Um Werbung zu schalten, missen Zielgruppen definierbar sein,
die eine Kategorisierung und Sortierung nach marketingspezi-
fischen Kriterien moglich machen.” Bei Google und vielen wei-
teren Anbieterninnen sind hier zwei unterschiedliche Arten von
Kategorisierungen tblich. Erstens wird eine eher beschreibende
Liste von soziodemografischen Kriterien, wie Altersgruppe,
(binare) Genderkategorien und verwendete Sprachen, erstellt
und zweitens eine eher inhaltliche Ebene, die der vermuteten
Interessen, abgeleitet. Daten der ersten Kategorie werden
meist Uber bekannte Korrelationen aus anderen Datenquellen
ermittelt. Google kann hier mit den freiwilligen Eingaben
arbeiten, die Nutzerinnen mit Google Konto (etwa Gber GMail
oder Google+) gemacht haben. In dem Vertrauen darauf, dass
diese Eingaben, zumindest im statistischen Mittel, korrekt

sind, lassen sie sich auf nicht registrierte Nutzerlnnen Uber-
tragen. Andere Unternehmen der Werbebranche kénnen solche
Informationen zukaufen. Unternehmen wie Quantcast, Alexa
oder Compete, die im Bereich Audience Analytics tatig sind,
verkaufen Datensatze (oder den Zugriff auf Datensatze), die

7 Eine Praxis, die im Internet stark optimiert und automatisiert ist, aber
bereits im frihen 20. Jahrhundert einsetzt (Gandy 1993).



Durchschnittswerte fur die oben genannten Kategorien flr

die NutzerIlnnen von Webseiten enthalten. Die Mittelwerte fur
unterschiedliche Webseiten und Typen von Nutzerlnnen dieser
Seiten werden dann fur ein konkretes Profil aggregiert und
Wahrscheinlichkeiten ermittelt. Ein einfaches Beispiel auf Basis
der Daten von Alexa.com: Wer vermehrt Sporti.de und heise.de
besucht, tber den/die wird angenommen, dass sie/er mannlich
ist, einen akademischen Abschluss hat und auf der Arbeit surft.

Die zweite Kategorie von Informationen ist eine Liste von ver-
muteten Interessen. Bei Google basiert das Interessenprofil auf
einer hierarchisierten Liste von 867 Interessen, die auf 24 Basis-
interessen zurtickgehen.® Ein Element dieser Hierarchie ist:

/Mensch und Gesellschaft > Familie und Beziehungen > Familie
> Eltern > Babys und Kleinkinder > Spielzeug fir Babys und
Kleinkinder

Arts & Entertainment (147)

Travel (27)

News (21)

Autos & Vehicles (95)

Games (42)

Food & Drink (73)

Law & Government (36)

Beauty & Fitness (21)

Finance (50)

Jobs & Education (36)

Computers & Electronics (128)

Reference (30)

Internet & Telecom (34)

Online Communities (18)

Sports (69)

Pets & Animals (15)

Business & Industrial (121)

Books & Literature (9)

People & Society (40)

Home & Garden (48)

Science (25)

Hobbies & Leisure (30)

Shopping (71)

Real Estate (9)

Tabelle 1: Verteilung der Basisinteressen (mit Anzahl der Unterkategorie)

Wie genau Google diese abgeschlossene Liste von méglichen
Interessen herausgebildet hat, ist nicht bekannt. Sie dient aber

8 Weitere 1000 Interessen sind ortspezifisch. Die vollstandige Liste unter
Google (0.).).
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Abbildungen
Abbildung 1: Googles Seite zur Einstellung fir Werbeanzeigen, Quelle: Screenshot
von https://www.google.com/settings/ads. Letzter Zugriff am 13. April 2015.
Abbildung 2:,Breite” meint die Anzahl der Basisinteressen, die nach 100 Seitenauf-
rufen in einem Profil enthalten sind. Die rote Linie markiert den Durchschnitt.
Eigene Darstellung.
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Big Data, Hype und Kritik:
Uber argumentative
Strategien und
Strohmanner

Bettina Berendt

,Big Data”sind tiberall - und mit ihnen Heilsversprechen
und Katastrophenszenarien zu den Auswirkungen von
immer mehr Datensammlung, immer mehr analytischen
Auswertungen und immer mehr Anwendungen. Neben kom-
merziellen Zwecken wird zunehmend auch die Verhinderung
von Straftaten zum Ziel von Anwendungen, die auf Vorher-
sagen liber menschliches Verhalten basieren. Aber was
genau kénnen und diirfen solche Vorhersagen eigentlich?
Der vorliegende Beitrag argumentiert, dass naheliegende
Argumente oft zu kurz greifen und imaginére Gefahren von
Big Data beschwoéren, dabei aber wirkliche Risiken auBer
Acht lassen. Am Beispiel einer detaillierten Kritik einer
populdrwissenschaftlichen Textpassage zum Predictive
Policing und Profiling wird versucht, zu einem besseren
Verstandnis von Starken und Schwéchen datenbasierter Ent-
scheidungsfindung beizutragen.



Big Data verspricht also ein besseres, weniger
diskrimierendes und stdrker individualisiertes
Profiling. Das klingt akzeptabel, wenn es nur
darum geht, unerwiinschtes Verhalten zu ver-
hindern, wird aber sehr geféhrlich, sobald wir
Big-Data-Vorhersagen dazu verwenden, um
Uber Schuld und Strafe zu entscheiden fiir eine

Tat, die noch gar nicht begangen wurde.

Mit diesen Worten beschreiben Mayer-Schéonberger und Cukier
(2013b, 200) in ihrem populdrwissenschaftlichen Bestseller
Uber Big Data ein zentrales ,Risiko” dieser ihrer Darstellung
nach ansonsten so vielversprechenden neuen Technologien
der Datenauswertung. Die Ausfiihrungen schlieRen an den Film
Minority Report an, in dem die Hauptfigur in letzter Sekunde
zur Verhinderung eines Mordes festgenommen wird, von dem
sie nichts weiB, der aber von den Orakeln als sicher von ihr zu
begehend vorhergesagt wurde (Spielberg 2002). Die Autoren
betrachten diese Dystopie als moglichen Endpunkt einer der-
zeit vieldiskutierten und zunehmend eingesetzten Praxis in der
Polizeiarbeit, dem Predictive Policing, in dem computerisierte
Auswertungen von Daten zur Vorhersage und Verhinderung
moglicher Straftaten eingesetzt werden.

Auf den ersten Blick kann man dieser Textpassage zustimmen,
drickt sie doch eine Abwagung von Vor- und Nachteilen von

Big Data aus und bezieht Position gegen eine Dystopie. Auf den
zweiten Blick jedoch ist die Passage problematisch, weil sie zen-
trale Elemente des Big-Data-Hypes eben nicht hinterfragt und
durch die Beschrankung der Kritik auf rechtsstaatliche Selbstver-
standlichkeiten konsensfahig und damit zahnlos bleibt. Dartber
hinaus drohen auf dem Weg von den ,Versprechen” hin zu den
~Risiken” wichtige rechtsstaatliche Prinzipien, insbesondere



Gesetzesvorbehalt und VerhaltnismaRigkeit, auf der Strecke zu 131
bleiben.

Diese Vermengung von Ebenen schadet dem allgemeinen Ver-
standnis von ,Big Data"” und seiner Problematik, und insofern
erscheint die Passage als reprasentativ auch fir andere aktuelle
Anwendungsbereiche von Big Data'. Der vorliegende Artikel
versteht sich daher als Einladung zu einem kritischen und inter-
disziplinaren close reading von Passagen wie der oben zitierten
-denn nur auf Grundlage eines fundierten Verstandnisses von
Big Data kann eine produktive 6ffentliche Debatte Uber seine
Einsatzgebiete entstehen. Zu diesem Zweck werden eine nicht-
technische Einflhrung in das maschinelle Lernen von Vorher-
sagen gegeben sowie einige relevante rechtliche Grundpfeiler zur
Verwendung von Daten beschrieben.? Im FlieBtext werden die
Bestandteile der eingangs zitierten Passage zum Zwecke des bes-
seren Verstandnisses wiederholt und analysiert.

Begriffe: Predictive Policing und Profiling

Das Versprechen von Big Data ist, dass wir das tun, was wir
immer schon getan haben - Profiling?

Predictive Policing beinhaltet die Verwendung von Data Mining
durch die Polizei zur Vorhersage hoherer Wahrscheinlichkeiten
von Verbrechen sowie der Verwendung dieser Vorhersagen

zur Entscheidungsunterstitzung® - z.B. zur Einsatzplanung von

1 In Berendt 2015 problematisiere ich dies im Kontext einer Buchrezension.

2 Aus Platzgriinden kann Uber keines der hier angesprochenen Themen ein
tiefergehender Uberblick gegeben werden. Zum Predictive Policing emp-
fehle ich den Uberblick von Ferguson (2016) und den Blog von Pilpul (2016),
zum maschinellen Lernen / Data Mining z.B. Witten, Frank und Hall (2011)
und zu Big Data die umfassende und kritische Darstellung von Kitchin (2014).

3 So beginnt die eingangs zitierte Passage in der englischen Originalversion:
,The promise of big data is that we do what we've been doing all along - pro-
filing” (Mayer-Schénberger und Cukier 2013a, 160).

4 ,any policing strategy or tactic that develops and uses information and advanced
analysis to inform forward-thinking crime prevention” (Uchida 2009, 1).
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Streifen, in zunehmendem Male aber auch fur Zwecke wie Ent-
scheidungen Uber Freigang.

Korrelatives/pradiktives Denken war schon immer Teil der polizei-
lichen Arbeit. Von statistischen Verfahren wird dabei erwartet,
dass sie ,objektiver’ seien als die Erfahrung und Intuition von
Polizisten (als ein Beispiel von vielen siehe die Wortwahl in The
Economist [2014]).

Ein besonders kontroverser Anwendungsbereich ist das
Profiling. Das Profiling (von potenziellen Straftatern) im All-
gemeinen bezeichnet die polizeiliche Praxis, Individuen als
einer Straftat verdachtig auszuwahlen auf Basis einer Gruppe
von Eigenschaften, von denen angenommen wird, dass sie

mit Straftaten assoziiert sind (ACLU 2005). Bei Einsatz von Big-
Data-Methoden bedeutet dieses, fur Individuen die Vorhersage
zu machen, dass sie einer Straftat verdachtig seien, auf Basis
eines zuvor aus einer Datenmenge von Eigenschaften gelernten
Klassifikators/Pradiktators, und aufgrund dieser Vorhersage
eine Aktivitat (z.B. Aufnahme der Personalien, Durchsuchung,
Festnahme) durchzufihren. Das Profiling ist schon lange im
Kreuzfeuer der Kritik, insbesondere wenn es sich um Racial Pro-
filing zu handeln scheint, bei dem die Gruppe der Eigenschaften
mit Ethnizitat, Religion oder Nationalitat verknupft ist.

Anwendungsbereiche des Profiling reichen von der Vorher-

sage von Eigentumsdelikten Uber Gewaltdelikte bis hin zum
Terrorismus. Diese Systeme machen Vorhersagen fur Situationen,
aber auch fur identifizierte Individuen. Wie weit kann man mit
diesen Vorhersagen gehen?

Von argumentativen Strohméannern und
Panikmache

[Es] wird aber sehr gefdhrlich, sobald wir Big-Data-Vor-
hersagen dazu verwenden, um tber Schuld und Strafe
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wurde.®

In der Tat wirde es geféhrlich werden, wenn wir dieses taten.
Aber ist das durch den zitierten Satz benannte Risiko Uberhaupt
realistisch? Die Autoren fihren in der im Buch nachfolgenden
Diskussion aus, dass dieses gegen eine Reihe von Grunduber-
zeugungen verstof3en wirde und beziehen sich dabei auf Kon-
zepte wie den freien Willen und den ,Kern von Gerechtigkeit”;

sie deklarieren das Ansinnen als ,abstol3ende Idee”. Aber worauf
beziehen sie sich damit? Auf einen gesunden Menschenverstand,
auf implizite kulturelle Ubereinkinfte, die dann doch veranderlich
sind, was die Dystopie moglich erscheinen lasst? Es erscheint mir
sinnvoller, zu fragen, ob wir diesbezlglich auf starkere Garan-
tien zahlen kénnen. Spezifisch méchte ich mich auf die in der
Bundesrepublik Deutschland durch die , Ewigkeitsklausel” des
Art. 79 Abs. 3 Grundgesetz als nicht veranderbar deklarierte
Rechtsstaatlichkeit beziehen und hierbei auf den Teilgrundsatz
der materiellen Gerechtigkeit, der damit auch einen gerechten
Umgang mit Schuld und Strafe fordert. Diese Grundpfeiler finden
sich auch in anderen Rechtsstaaten wieder. Die Frage wird damit:
Steht die im Zitat postulierte Verwendung von Big Data fur die
Organe eines Rechtsstaats Uberhaupt zur Debatte?

Die Antwort ist ,nein”, aus zwei Grinden.

(1) Schuld? Erstens kann die Auswertung von Daten nicht zur
Begrindung des Schuldvorwurfs bei einer Straftat dienen. Schuld
ist eine subjektive Komponente der Straftat, die Vorwerfbar-

keit eines gesteuerten Handelns. Bewertet werden die fehler-
hafte Willensbildung des Taters und ihre Ursachen. Es ist nicht
moglich, die Willensbildung eines Menschen als Ergebnis einer

5 Wie am Ende der Einleitung erlautert, sind dieses und die weiteren Zitate am
Beginn von Abschnitten Teile der eingangs zitierten Passage aus (Mayer-
Schénberger und Cukier 2013b, 200). Um den Lesefluss nicht zu storen,
wurde auf Wiederholungen der bibliographischen Angabe verzichtet.
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Datenauswertung darzustellen. Daten kénnen nur die Grundlage
einer menschlichen Bewertung der Willensbildung sein.

(2) Strafbar? Zweitens kann Verhalten, das noch nicht geschehen
ist, nicht strafbar sein. Eine Straftat liegt vor, wenn eine strafbare
Handlung begangen wurde und ggf. ein strafbarer Erfolg einge-
treten ist. Die Straftat muss zwar nicht vollendet worden sein;
auch der Versuch ist strafbar. Strafbar kann ein (Versuchs-)
Verhalten aber erst sein, wenn der Tater die Schwelle zum ,Jetzt
geht es los” Uberschritten hat.® Die Auswertung von Daten zur
Erkennung von Gefdhrdungslagen, in denen Personen statistisch
eher dazu neigen, Straftaten zu begehen, kann daher per defi-
nitionem nicht dazu verwendet werden, Verhalten zu bestrafen,
das noch nicht geschehen ist. Hingegen kann Software dazu
verwendet werden, Gefahrdungslagen zu analysieren, Vorher-
sagen Uber mogliche Straftaten abzuleiten, und durch praventive
MaBnahmen die Begehung von Straftaten zu verhindern suchen.
Solche Verwendungen von Big-Data-Analysen unterliegen
Beschrankungen, auf die im Abschnitt ,Daten, Grundrechtsein-
griffe und Rechtsstaatlichkeit” naher eingegangen wird.

Das Minority-Report-Szenario ist damit, in einem Rechtsstaat, ein
Strohmann-Argument. Dies ist darum bedauerlich - und es wird
gefahrlich - als dass seine rhetorische Verwendung dazu geeignet
ist, Angst zu schiren, aber gleichzeitig die Aufmerksamkeit von
den wirklichen Risiken ablenkt. Ein erstes wirkliches Risiko ist

ein Fehlverstandnis dessen, was Algorithmen und Daten leisten
kdnnen und aussagen; ein zweites eine Dekontextualisierung
dessen, was die Handlungen des Sammelns von Daten und des

6 Die Frage, wann es ,losgeht’, muss naturlich in Bezug auf die Straftat beant-
wortet werden. Hierbei ist zu beachten, dass auch die Vorbereitung einer
Straftat strafbar sein kann - wenn die Vorbereitungshandlung selbst eine
Straftati.S.d. StGB darstellt. Eine der Vorbereitung vorgelagerte Planung
kann nur in sehr seltenen Fallen strafbar sein, und nur, wenn sie sich als
selbst strafbare Handlung aulRert (z.B.§8129a StGB, Bildung terroristischer
Vereinigungen). Und der Nachweis, dass eine solche strafbare (z.B. Vor-
bereitungs-)Handlung vorliegt, ist mit oder ohne Software schwierig.
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einem Rechtsstaat zulassig sind. Ersteres wird nach einer kurzen
Darstellung der informatischen Grundlagen von Klassifikatoren/
Pradiktoren und ihrer Evaluation (folgender Abschnitt) im

Abschnitt ,,Versprechen'ist gut - Nachfragen ist besser” proble-
matisiert. Letzteres ist Thema von ,Daten, Grundrechtseingriffe

und Rechtsstaatlichkeit”.

Intermezzo: Maschinelles Lernen von
Pradiktoren aus Daten

An dieser Stelle mussen einige Grundlagen von Klassifikatoren
und ihrer Evaluation eingeftiihrt werden. Ein Klassifikator kann als
Entscheidungsregel betrachtet werden: Wenn dies (beobachtet
wird), dann (denke oder tue) das. Eine solche Entscheidungs-
regel kann auf beliebigen Grinden basieren: Intuition, Vorurteil,
frihere Erfahrungen eines Menschen oder eben auch Statistik.
Im letzteren Fall nennen wir diesen Klassifikator ,maschinell
gelernt” oder ,data-mined” und begrinden die Verwendung

als Entscheidungsregel damit, dass auf Basis der Klassifikation
von Daten aus der Vergangenheit Vorhersagen fur die Zukunft
getroffen werden kénnen - der Klassifikator agiert dann auch als
Pradiktor. Es wird also angenommen, dass die Daten (bzw. die sie
verursachenden Phanomene oder Menschen) der Vergangenheit
und der Zukunft sich gleich verhalten. Unabhangig davon, wie
ein Klassifikator konstruiert wurde, kann er Uber seine Vorher-
sagequalitat auf neuen Daten evaluiert werden.

Wie wird ein Klassifikator/Pradiktor maschinell gelernt? Dies soll
an einem einfachen (und doch viel benutzten) Beispiel gezeigt
werden: Es gibt zwei Klassen von Entitaten, und jede Entitat
gehort zu genau einer dieser beiden Klassen. Betrachten wir
zunachst eine fiktive Menge an Personen, deren Klasse sowie
verschiedene beschreibende Eigenschaften bekannt sind. Diese
Menge wird in Tabelle 1 gezeigt.
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ID | Hautfarbe | Pullover- Schuhe Hande Urlaub Krimineller?
farbe in..

1 | Grin Rot Stiefel Schwitzig Frankreich |Ja

2 | Grin Rot Flip-flops Schwitzig | Italien Ja

3 | Grin Wei Sandalen Trocken Spanien Ja

4 | Grin Gelb Sandalen Normal Spanien Ja

5 | Grin Wei High heels | Trocken Frankreich | Nein

6 | Grin Weil3 Flip-flops | Trocken Frankreich | Nein

7 | Blau Wei Stiefel Trocken Frankreich | Nein

Tabelle 1: Eine fiktive Datenmenge zum Klassifikatorlernen

Aus diesen Daten kdnnte ein einfaches Klassifikationsmodell
gelernt werden, namlich dass jeder, der einen roten Pullover tragt
und Schweilthdnde hat, ein Krimineller ist, ebenso wie jeder, der
Sandalen tragt und in Spanien Urlaub macht. Dieses Modell ware
auf den Trainingsdaten (die Daten in Tabelle 1) 100 % genau, denn
immer, wenn eine der beiden Pramissen wahr ist, dann ist auch
die Schlussfolgerung korrekt. Es kdnnte auch ein vereinfachtes
Modell gelernt werden, etwa, dass alle grinhautigen Menschen
Kriminelle seien und alle anderen nicht - auch dieses, dem
klassischen Vorurteil dhnlichere Modell, ware auf den Trainings-
daten noch in 5 von 7 Fallen, also zu 71 % genau.

Aber auch ein Lernalgorithmus mit einem anderen induktiven
Bias als dem Vorzug fur ein méglichst einfaches Modell wirde,
wenn er nur aus positiven Instanzen (also aus den Kriminellen
1-4) lernen wirde, schlieBen, dass ,Grin” allein zur Vorhersage
ausreicht. Es ist daher unabdingbar, dass die Trainingsdaten
positive und negative Beispiele enthalten. Im vorliegenden Fall
zeigen 5 und 6, dass ,Grin" allein nicht trennscharf genug ist.
Die Verteilung positiver und negativer Instanzen sollte méglichst
balanciert sein, denn wenn man auf einem Datenset mit 1% einer
Klasse und 99 % der anderen lernt, so wird das Resultat zu spezi-
fisch auf diese kleine Gruppe zugeschnitten sein. Auch mussen
die positiven und negativen Instanzen in anderen Hinsichten
vergleichbar sein, denn sonst kdnnte man etwa aus einer



Zusammenstellung mannlicher Krimineller und weiblicher unbe- 137

scholtener Burger lernen, dass alle Manner Kriminelle seien.

Diese Zahlen sagen uns aber noch nichts darlber, wie gut das
Modell wére, wenn es zur Vorhersage auf neuen Daten genutzt
wirde. Letzteres ist der Maf3stab der Evaluation, und die Genau-
igkeit (sowie andere Mal3e) auf Testdaten, die nicht mit den
Trainingsdaten Uberlappen, muss angegeben werden, um einen
verlasslichen Eindruck von der Qualitat eines Klassifikators zu
erhalten.

Betrachten wir nun ein mégliches Beispiel der Performanz auf
Testdaten. Tabelle 2 zeigt die Grundstruktur der Evaluierung
durch die Anzahlen der Entitaten aus der Testmenge.

Individuen ... klassifiziert als ... klassifiziert als Zeilensumme
sind ... Kriminelle unschuldig
..inder Tat Echte Positive: 4 Falsche Negative: 6 | Wahre Gesamtzahl
Kriminelle (irrttmlich far von Kriminellen: 10
unschuldig
gehalten)
... in Wirklich- Falsche Positive: 100 | Echte Negative: 9oo | Wahre Gesamtzahl
keit unschuldig | (irrtumlich fur von Unschuldigen:
kriminell gehalten) 1000
Spaltensumme | Positive: 104 Negative: 906 Gesamt: 1010

Tabelle 2: Eine fiktive Vertauschungsmatrix zur Evaluierung eines Klassifikators

In diesem fiktiven Beispiel wird ein Klassifikator, der aus Tabelle 1
gelernt wurde (oder anders erstellt wurde), auf eine neue Daten-

menge von 1010 Menschen angewandt. Er klassifiziert 104 von

ihnen als Kriminelle und 906 als unschuldig. Diese Vorhersage
istin 904 (4 + 900) Fallen korrekt, daher ist die Genauigkeit des
Modells 904/1010 = 89,5 %. Allerdings ist die Prézision des Modells
fur die Klasse ,Kriminelle” nur 3,8 %: von den 104 als Kriminelle
klassifizierten Individuen sind nur 4 in der Tat kriminell. Der Recall
fur diese Klasse ist 40 % (4 von 10 der tatsachlich Kriminellen
werden gefunden). Im Vergleich hierzu hat der Basispradiktor
Lmmer nein” eine Genauigkeit von 99 % (1000/1010) und fir die
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Klasse der Kriminellen einen Recall von o. Es muss daher stets
Uberprift werden, ob ,Genauigkeit” alltagssprachlich gemeint
ist (und sich dann auf jedes dieser MaRe beziehen kdnnte)
oder spezifisch in der Fachterminologie (und dann Fragen von
Prazision und Recall ausblendet).

Aufgrund all dieser Faktoren erfordert das maschinelle Lernen,
um gute Klassifikatoren lernen zu kénnen, eine Sammlung vieler
Daten inklusive negativer Beispiele und normalisiert dadurch
eine umfassende, verdachtsunabhéngige Uberwachung (siehe
auch Coudert 2015). Viel aufgrund der Basisannahmen der
Statistik, dass Fehler sich nur in gro3en Stichproben ausgleichen,
umfassend, um durch méglichst viele Attribute moglichst viel
Information abbilden zu kénnen, und verdachtsunabhédngig / mit
negativen Beispielen, weil ein Klassifikator nicht nur aus positiven
Beispielen gelernt werden kann.

Daruber hinaus darf nicht vergessen werden, dass jedwede
Daten mitnichten ,gegeben’sind, sondern immer aufgrund
bestimmter Entscheidungen gesammelt und definiert werden. Es
muss stets gefragt werden, wie und durch wen die ,Grundwahr-
heit’ (etwa, dass jemand kriminell ist) definiert und gemessen
wird. Besonders problematisch (genauer gesagt, zirkular) wird
es, wenn die Grundwahrheit ex post definiert wird, mit Hilfe

der Vorhersage des Klassifikators, denn dadurch werden die
berichteten Erfolge (wie z.B. eine hohe Prazision) Uberschatzt und
letztlich bedeutungslos. Dies scheint in der Berichterstattung
Uber Drohnenangriffe zu geschehen. Drohnenangriffe sind als
Big-Data-Anwendung beschrieben worden (,We kill based on
metadata”’) und kénnen als eine Extremform von Predictive
Policing im Sinne von Mayer-Schénberger und Cukier betrachtet
werden: Das Ziel ist die Verhinderung von Verbrechen, Individuen
stehen im Fokus, und es gibt scheinbar hohe Erfolgsraten.
Letzteres ist zumindest der von Presseberichten Gber (hohe)

7 Michael Hayden, ehemaliger Direktor der NSA, in einer Podiumsdiskussion
(Matthew Keys Live 2014).
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»Militanter” definiert wird als ,jedweder Mann im wehrfahigen

Alter, den wir toten, egal, ob und was wir sonst Uber ihn wissen’
(Becker und Shanemay 2012; Greenwald 2014), dann werden die

Zahlen in einer Vertauschungsmatrix uninterpretierbar.

.Versprechen” ist gut - Nachfragen ist besser

Big Data verspricht [...] ein besseres, weniger dis-
krimierendes und starker individualisiertes Profiling.

Dieses wird mit Techno-Optimismus ausgefihrt:

[M]it Big Data versucht [man], auf Einzelne und nicht auf
ganze Gruppen abzuzielen. Damit soll der grof3e Nachteil
des Profilings Uberwunden werden, namlich die Pauschal-
verdachtigkeit durch Gruppenzugehdérigkeit. [...] Mit Big
Data kdnnen wir der Zwangsjacke der Gruppenidentitaten
entkommen und sie durch zutreffendere Einzelvorhersagen
ersetzen.” (Mayer-Schénberger und Cukier 2013b, 200)

Diese Sichtweise suggeriert jedoch, dass (a) das traditionelle
Profiling auf Gruppenidentitaten beruhe, die durch einfache
Eigenschaften definiert sind (wie z.B. beim Racial Profiling),
Eigenschaften, Uber die dartber hinaus persistente Stereotypen
in der Gesellschaft bestehen. Im Gegensatz dazu (b) wahle das
Mining von Big Data Individuen aus, und das dariber hinaus
korrekt. Diese beiden Annahmen Uber Data Mining sind jedoch
nicht richtig.

(3) Individualisierter? Wie oben dargestellt, identifiziert ein
maschinell gelernter Klassifikator eine Konstellation von
Eigenschaften, aufgrund derer er eine ZielgroRe vorher-

sagt. Diese mag ,granularer’ sein als die Konstellationen des
traditionellen Profiling® und die resultierenden Gruppen mogen

8 So die Formulierung in der englischen Originalfassung: ,With big data we
can escape the straitjacket of group identities, and replace them with much
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weniger Menschen beinhalten - dennoch konstituieren die (im
Beispiel) ,schweiBhandigen Rote-Pullover-Trager” genauso eine
Gruppenidentitat wie die ,Menschen arabischen Aussehens” oder
ahnliche Ziele traditionellen Profilings. Selbst wenn diese neue
Gruppe nur eine Person enthalten sollte, so erscheint der Begriff
JIndividuum” eine irrefihrende Wortwahl fir ,das Zusammen-
treffen einer groBen Zahl von Indikatoren in einer Person’?

(4) Weniger diskriminierend? Auch bestehen Zweifel an der
Behauptung, dass diese Form des Profilings weniger dis-
kriminierend sei. Angwin, Larson, Mattu und Kirchner (2016)
berichten Uber eine von ihnen durchgefiihrte Untersuchung
eines Predictive-Policing-Systems, in dem bei sonst vergleich-
baren Eigenschaften Schwarze fir unterschiedlichste Delikte eine
substantiell h6here Chance hatten, verdachtigt zu werden. Dass
Big Data diskriminierende Effekte haben oder gar erst erzeugen
kénnen, ist bzgl. so unterschiedlicher Domanen wie Websuche
oder mobilen Stadt-Apps gezeigt bzw. argumentiert worden
(Sweeney 2013; Crawford 2013). In der informatischen Forschung
sind Verfahren des discrimination-aware (fairness-aware, ...) data
mining entwickelt worden, die dazu beitragen kénnten, solche
Effekte zu verringern. Sie basieren jedoch darauf, dass die zu
schitzenden Gruppenattribute bekannt sind (etwa Ethnizitat),
und beruhen auf einem gegeniber juristischen Konzepten stark
vereinfachten (und in manchen Kontexten falschen) Begriff von
Diskriminierung bzw. ihrer Vereinfachung (siehe Berendt und
Preibusch 2014). Auch kénnen veranderte Lernalgorithmen wenig
ausrichten, wenn die Daten, aus denen sie lernen, Ergebnisse
friherer diskriminierender Entscheidungen sind. SchlieBlich kann

more granular predictions for each individual” (Mayer-Schénberger und
Cukier 2013a, 161).

9 In der Medizin hat eine analoge Diskussion schon zu einer Verfeinerung der
Terminologie geflhrt. So vermeidet man das Schlagwort ,individualisierte/
personalisierte Medizin” und spricht stattdessen etwa von ,stratifizierter
Pharmakotherapie”, wenn tGber bestimmte Merkmale (Biomarker, Enzyme)
Untergruppen von Patienten definiert werden, fur die dann an diese
Merkmale angepasste Therapieschemata erarbeitet werden (Ditzel 2013).
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dass neue diskriminierte Gruppen entstehen (etwa die schweil3-
handigen Rote-Pullover-Trager), die ihrer Diskriminierung kaum
gewahr sind, dartuber aufgrund proprietarer Algorithmen und
(noch?) fehlender rechtsstaatlicher Kontrollinstrumente auch
nichts erfahren kénnen und keinen rechtlichen Schutz genieRBen
(da es kein Gesetz speziell fir Hande und Pullover gibt). Generell
ist es schwierig nachzuprufen, ob Algorithmen diskriminieren,
denn i.d.R. sind sie proprietar und/oder werden aus Grunden
der Sicherheit nicht zu unabhéngiger Prifung freigegeben (z.B.
Stroud 2014).

(5) Besser? Ob das resultierende Vorhersagemodell ,besser’
(genauer/korrekter) ist als ein traditionelles und seine Vorher-
sagen ,zutreffender’ sind, ist eine empirische Frage. Grund-
satzlich kénnen alle Vorhersagemodelle falsch positive und falsch
negative Ergebnisse haben. Auf keinen Fall kann eine allgemeine
Aussage Uber relative Korrektheit aus der epistemologischen
Genese (menschliche Expertise, maschinelles Lernen) eines
solchen Modells abgeleitet werden. Speziell im Bereich der
,Terroristenidentifikation ist argumentiert worden, dass die
Uberlegenheit maschinell gelernter Modelle noch nicht demons-
triert worden sei (z.B. Solove, 2011; Cahall, Bergen, Steman und
Schneider 2014).

Unabhangig von der Qualitat der Vorhersagen finden allerdings
weder die Sammlung von Daten noch die Nutzung von Vorher-
sagen in einem abstrakten Raum statt. Dieses fUhrt zur Frage,
unter welchen Bedingungen diese Handlungen legitim sind.

Daten, Grundrechtseingriffe und
Rechtsstaatlichkeit

Das [Profiling] klingt akzeptabel, wenn es nur darum geht,
unerwtnschtes Verhalten zu verhindern[.]
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Das mag fir manche Ohren akzeptabel klingen, aber was
bedeutet eine solche Aussage? Interessanter ist die Frage, ob es
akzeptabel ist bzw. ob staatliche Organe unter den genannten
Umstanden unbegrenzt profilen durfen. Das ist nicht der Fall.

(6) Unerwtinscht? Die nonchalante Verwendung des Wortes ,uner-
wuinscht” tberrascht. Unerwinscht von wem? Ware es zulassig,
jemanden zu profilen, ggf. anzuhalten und/oder festzunehmen,
um etwa zu verhindern, dass er Kaugummi kaut (weil das jemand
anders nicht winscht)? Wie oben dargelegt, ist es zulassig,

durch praventive MaRnahmen die Begehung von Straftaten zu
verhindern.

(7) Heiligt der Zweck die Mittel? Aber auch zur Verhinderung von
Straftaten ist mitnichten jede MalBnahme ,akzeptabel”. Die
Sammlung von Daten wie auch MaBnahmen zum Profiling und zur
Verhinderung von Straftaten greifen i.d.R. in Grundrechte ein (z.B.
Privacy, Datenschutz und Bewegungs-/Handlungsfreiheit). Die
praventiven MaBnahmen mussen eine Reihe von Bedingungen
erflllen: Sie missen gesetzlich geregelt sein und verhaltnismaRig
sein, d.h, ein ,legitimes Ziel”
und angemessen sein (siehe z.B. Van Alsenoy, Kuczerawy und

haben sowie geeignet, erforderlich

Ausloos 2013, 70). Die Konsequenzen fur die Grundrechte mussen
also gegen die verfolgten Ziele abgewogen werden. Auch dirfen
sie allein der Verhinderung von Straftaten dienen (also den Auf-
gabenbereich der Polizei nicht Uberschreiten).

Anders ausgedruckt: Gefahrlich wird es, wie Solove (2011)
darlegt, wenn im Interesse der ,Sicherheit” rechtsstaatliche
Verfahren missachtet werden - und das sind altbekannte
Strategien der Macht, die zunachst einmal nichts mit Big Data
oder philosophischen Betrachtungen Uber den freien Willen (a la
Minority Report) zu tun haben. Gefédhrlich wird es auch, wenn wir
rhetorisch vereinfachen und suggerieren, dass dies ,akzeptabel”
sein kdnnte. DarUber hinaus sollten angesichts des groen Ein-
flusses der Technologie die Verfahren weiterentwickelt werden,
siehe z.B. den Vorschlag zu technological due process von Citron
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schatzung einer reasonable suspicion verandert.

Fazit

Wenn wir Big Data und deren Folgen bewerten wollen, dann
mussen wir achtgeben. Nicht nur hinsichtlich einer Abwagung von
,Wert’und ,Risiko’, sondern auch hinsichtlich dessen, was genau
ein Risiko darstellt. Das Heraufbeschwoéren von Horrorszenarien
bringt uns nicht weiter, wenn wir gleichzeitig simplizistische
,Lésungen’ komplexer gesellschaftlicher Probleme bejahen

und Heilserwartungen an die Objektivitat und Korrektheit von
Statistik und Computern richten. Kritisieren und verbessern
mussen wir vielmehr auch diese, und hierzu sind die Detailkennt-
nisse und der Dialog vieler Disziplinen, insbesondere, aber nicht
ausschlieBlich, der Informatik, Rechtswissenschaft, Psychologie,
Soziologie und Politik vonnéten. Nur so haben wir die Chance,
Profiling, Predictive Policing und andere Big-Data-Anwendungen
im Sinne einer freiheitlich-demokratischen Rechtsordnung zu
entwickeln und einzusetzen.
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